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  المستخلص

علم، والمساهمة في تطویر الأنظمة الأمنیة لكشف السلوك تهدف الدراسة لتصمیم نظام أمني مدمج ذاتي الت

كتشاف أي نشاط غیر قانوني على إ قواعد البیانات، كما تناولت الدراسة المقدرة غیر الطبیعي، والتسلل على

  .من قبل المستخدم لقواعد البیانات

ف التسلل لیعملا سویاً، و تبعت الدراسة تحلیل نظام محاسبي وتحلیل الثغرات الأمنیة فیه وإضافة نظام كشإ

تصمیم نظام حسابات لیكون منصة یمكن من خلالها تصمیم وتجربة نظام كشف التسلل، و من ثم یتم تقییم 

 .كثر واقعیةأ منیة، وتَستخدِم هذه الدراسة بیانات حقیقیة لتعطي تقییماً الطرق و الوسائل الأ هذه

لبیانات لیست كافیة و ث أن الوسائل التقلیدیة لتأمین قواعد االتحلیل و الدراسة النظریة أثبت هذا البحمن خلال 

عتماد علیها كخط دفاع وحید لحمایة قاعدة البیانات، فكلمة المرور  تكون في كثیر من الحالات لا یمكن الإ

، و وجدت الدراسة أن وضع سیاسات أمنیة یسهل عملیة حفظها وتخمینها ضعیفة أو یتم إهمال تغییرها مما

لوك المستخدم یقلل من الوصول غیر المسموح به، فقد وصل معدل إكتشاف حالات التسلل في هذا وتتبع س

 %.88.47النظام إلى 

 Response(من خلال تصمیم وتنفیذ نظام بدیل لتأمین قواعد البیانات یقدم البحث آلیة مقترحة للإستجابة 

Method ( الطبیعي و تقوم بالإستجابة بصورة آلیة و كتشاف أي من حالات التسلل أو السلوك غیر إتعمل عند

توفر معلومات لمدیر النظام كوسیلة من وسائل الإنذار المبكر، و یمكن أن تقوم بوقف صلاحیات المستخدم 

عبر الهواتف ) SMS(خدمة الرسائل القصیرة  على لحین التأكد من سلوكه، و یتم كل ذلك إعتماداً ) المشتبه به(

 .لها عند إنشاء المستخدم لأول مرة المحمولة التي یتم تسجی

الإهتمام بالنواحي و یوصي الباحث بالإهتمام بتطویر الأنظمة الأمنیة المدمجة في البرامج وتحسین أداءها، 

عتماد علیها لتفادي ى الأنظمة قبل الإالأمنیة للأنظمة من قبل مستخدمیها و إجراء إختبارات للثغرات عل

  .العبث بالبیانات
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ABSTRACT 

The study aims to design a self-learning built-in security system to contribute to the 

development of security systems at detection of   intrusion, abnormal behavior and 

illegal activities. 

The study has been applied on an accounting system by analyzing the security 

vulnerabilities in the system and then adding intrusion detection system to work with 

the accounting system as a built-in security system. An accounting system has been 

designed for designing, testing and evaluating of the intrusion detection system using 

real data to ensure more real evaluation. 

By applying analysis and theoretical studies this research proved that traditional ways 

of security systems are inadequate and should not be used as a single line of defense. 

The study found that developing security policies and tracking user behavior reduces 

unauthorized access, in this system the rate of intrusion detection reached 88.47%. 

Through the design and implementation of an alternative database security system, the 

study introduces a proposed mechanism for response (response method) which works 

when detecting intrusion or abnormal behavior and responds automatically by 

providing information to the system administrator and it can stop the user's 

permissions until his behavior confirmed using SMS service on phone numbers saved 

at signing up.    

The researcher recommends developing built-in security systems and improving their 

performance, paying more attention to security aspects of systems and testing systems 

vulnerabilities before relying on them.   
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  76 یوضح عملیات الدخول على النظام )6.4(جدول

  76 یوضح بیانات المستخدم )7.4(جدول

  101 داء العنوان الفیزیائيأتقییم  )1.5(جدول

  102 داء كلمة المرورأیم تقی )2.5(جدول

  103 اء نظام صلاحیات الأیامأدتقییم  )3.5(جدول

  104 داء النظام في صلاحیات وقت العملأتقییم  )4.5(جدول

  105 داء النظام في عملیات الإضافةأتقییم  )5.5(جدول

  106 داء النظام في عملیات التعدیلأتقییم  )6.5(جدول

  107 ي عملیات الحذفداء النظام فأتقییم  )7.5(جدول

  108 ةر أداء النظام في إستخدام الفأتقییم  )8.5(جدول

  109 داء النظام في إستخدام  لوحة المفاتیحأتقییم  )9.5(جدول

  111 داء النظام في سرعة الكتابةأتقییم  )10.5(جدول

  113 داء العام لنظام كشف التسللتقییم الأ )11,5(جدول

 


