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المستخلص:
الشبكات المعرفة بالبرمجة Software Defined Networks (SDN( تعتبر نقلة نوعية في مجال الشبكات، لما قدمته 

مــن مزايــا في تحســن الأداء وإمكانيــة التطويــر الغــر محدود.تعتــر SDN الجيــل القــادم للبنيــة التحتيــة في عــالم الشــبكات، لكونهــا تســتطيع 

إنجــاز مــا لا يمكــن أن تقدمــه الشــبكات التقليديــة الــي تحتــوي علــى مبــدل أو موجــه مســئول عــن اتخــاذ قــرارات التوجيــه وتنفيــذ هــذه القــرارات، 

بينمــا قدمــت SDN فصــاً بــن اتخــاذ قــرارات التوجيــه )Control Plane( وتنفيــذ هــذه القــرارات)Data Plane(، ويعتــر هــذا 

  Data  Planeالفصــل هــو التطــور الكبــر الــذي قدمتــه الشــبكات المعرفــة بالبرمجــة. يتــم تنظيــم التواصــل بــن الأجهــزة الموجــودة في الـــ

 OpenFlow( الــذي يعتــر العنصــر الأكثــر أهميــةً، ويمثــل عقــل الشــبكة مــن خــال بروتوكــول التدفــق المفتــوح ،Controller والمتحكــم

Protocol( الأكثــر شــهرةً في تقنيــة SDN. يقــدم هــذا البحــث دراســة البروتوكــولOpenFlow والتعــرف علــى آليــة الاتصــال بــن المبــدل 
والمتحكــم ومــا هــي الرســائل المتبادلــة بينهمــا، إضافــةً إلى  المتحكــمHPE van  الــذي يعــد مــن المتحكمــات الهامــة والشــهيرة لتتشــكل لدينــا 

معرفــة كاملــة حــول مكونــات تقنيــة SDN ممــا يســاعدنا في اقتــراح وتنفيــذ عــدة طوبولوجيــا مختلفــة. وتم اســتخدام المنهــج الوصفــي التجريــي 

,ومن اهم اهداف الدراســة تقليل المعدات المســتخدمه في الشــبكات ففي الشــبكات التقليدية الحالية يمثل المبدلات الموجودة على الشــبكة ب 56 

جهــاز وتوصلــت الدراســة الي انــه يمكــن تخفيــض عــدد المبــدلات في الشــبكات كمــا في شــبكة ال SDN المقترحــة يمثــل ب 37 جهــاز مبــدل ممــا 

يقلــل مــن تكلفــة الشــبكة واوصــت الدراســة بــان تتــم حمايــة المتحكــم وهــو يعتــر جهــاز مركــزي للشــبكه.
الكلمات المفتاحية : المتحكم - الشبكة المعرفة بالبرمجة - البروتوكول - الموجه – المبدل 

Abstract:
Software-Defined Networks (SDN) represent a qualitative leap in the field of networks, due 

to the advantages they have provided in improving performance and unlimited development potential.
SDN is considered the next generation of network infrastructure, as it can accomplish what traditional 
networks containing a switch or router responsible for routing decisions and implementing these deci-
sions cannot. SDN has provided a separation between routing decision-making (Control Plane) and the 
execution of these decisions (Data Plane), and this separation is the great evolution that software-de-
fined networks have provided. Communication between the devices in the Data Plane and the Control-
ler, which is the most important element and represents the brain of the network, is organized through 
the OpenFlow Protocol, the most famous protocol in SDN technology.This research study examines the 
OpenFlow protocol and explores the communication mechanism between the switch and the controller, 
as well as the exchanged messages between them. Additionally, it explores the HPE van controller, 
which is considered one of the important and famous controllers, to form a complete knowledge about 
the components of SDN technology, which helps us propose and implement various different topolo-
gies. The experimental descriptive approach was used, and one of the main objectives of the study is to 
reduce the equipment used in networks. In the current traditional networks, the switches on the network 
represent 56 devices, and the study found that the number of switches in the proposed SDN network 
can be reduced to 37 devices, which reduces the cost of the network. The study recommended that the 
controller, which is a central device for the network, should be protected.
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1.1 المقدمة :
هنــاك تحســن مســتمر في ســرعة العمــود الفقــري للإنترنــت حيــث بلــغ معــدل نقــل البيانــات مــن 10 إلى 
ــة الواحــدة ومــع وجــود خــوادم عملاقــة وظهــور الحوســبة الســحابية فقــد تم حــل مشــكلة  100 جيجابايــت في الثاني
تخزيــن ومعالجــة البيانــات الضخمــة جزئيــً أمــا مشــكلة عناويــن الإنترنــت فقــد أنتهــت مــع بــدأ الإعتمــاد علــى عناويــن 
الإنترنــت مــن النــوع الســادس ولكــن بقيــت أحــد المشــاكل الــى يريــد الجميــع لهــا حــل وهــى الإعتمــاد علــى ببنيــة تحتيــة 
قويــة ومؤمنــة وبســيطة ذو تكلفــة منخفضــة وســهل التعامــل معهــا وحــل المشــاكل الــى تحــدث بهــا وهــو مــا لا يتحقــق مــع 
الوضــع الحــالى فعتــاد الشــبكة الحقيقــي لــو كان يقــدم مــا تريــده فــإن تكلفتــة المرتفعــة تجعلــك تفكــر أكثــر مــن مــرة قبــل 
  Network Overlay تنفيــذ خطواتك.مــن هنــا بــدأ البحــث عــن حلــول بديلــة وبالتحديــد داخــل نطــاق مفهــوم الـــ
فظهــرت تقنيــة ـ software-defined networking (SDN( وهــى بإختصــار الجيــل القــادم للبنيــة 
 Data (والمبــدلات )Control Plane( التحتيــة في هندســة الشــبكات . فبنيــة الشــبكات تحتــوي علــي الموجهــات
Plane (هــذا العتــاد فوظيفــة الجــزء الأول تتلخــص أنــه المســئول عــن إتخــاذ القــرارات وعمــل Process كتوجيــه 
الترافيــك لمــكان مــا, أمــا الجــزء الثــاني فهــو المســئول عــن تنفيــذ كل القــرارات الــى يتخذهــا الجــزء الأول لكــن الجديــد 
في تقنيــة SDN أنــه ســيتم الفصــل بينهمــا وســيتم وضــع الجــزء الأول علــى خــوادم ذو إمكانيــات عاليــة أمــا الجــزء 
الثــاني فســيبقي علــى العتــاد المعتــاد كمــا هــو وهــذا التغــر ســيقوم بتســريع الشــبكة عشــرات المــرات عــن الطريقــة 

التقليديــة لأن كل الأحمــال ســتكون علــى الخــوادم.
تعــد فكــرة الشــبكات المعرفــة برمجيــا ثــورة في مجــال ادارة الشــبكات . في هــذه الشــبكات لا يقــوم المبــدل  
ــوادر واحــدى المدخــات  ــواردة اليــه ، انمــا يقــوم بالبحــث عــن تطابــق بــن الطــرد ال hctiws بمعالجــة الطــرود ال
الموجــودة ضمــن جــدول التســيير ، فعندمــا لا يجــد تطابقــا يقــوم بارســالها الي المتحكــم rellortnoc . يعــد المتحكــم 
بمثابــة نظــام التشــغيل للشــبكات المعرفــة برمجيــا حيــث يقــوم بمعالجــة المعطيــات واصــدار الاجــراء الــازم اتجــاه مــن 
ــة تكــون الشــبكات  ــل المبــدل بشــان هــذا الطــرد فامــا التســيير gnidrawrof  او التجاهــل pord  بهــذه الالي قب

المعرفــة برمجيــا قــد فصلــت طبقــة المعطيــات عــن طبقــة التحكــم . 
ــة منهجــا جديــدا في ادارة الشــبكات اذ يســتطيع مســؤول الشــبكة ادارة  ــة التقني تعــد ال NDS مــن الناحي

الشــبكة بطريقــة مجــردة بعيــدا عــن التفاصيــل التقنيــة في الطبقــات الدنيــا .
في هــذا الســياق لا بــد ان نتعــرف اولا الي البنيــة التحتيــة للشــبكات التقليديــة لنســتطيع فهــم التغيــر الــذي 
hctiwS الجديــر بالذكــر انــه في الشــبكات التقليديــة تعمــل اجهــزة الشــبكة مــن مبــدلاتNDS احدثــه شــبكات ال

وموجهــات sretuor كمركــز تحكــم في الشــبكة ومركــز تنفيــذ للاوامــر في الوقــت نفســه اي تعمــل علــى اصــدار الاوامــر 
وحركــة تنظيــم البيانــات بمــا في ذلــك رســم افضــل مســار لمــرور البيانــات وتحديــد الوجهــات كذلــك يقــع عليهــم مســؤولية 
تنفيــذ هــذه الاوامــر والتعليمــات . وبذلــك تنفــذ اجهــزة الشــكبة عمــل الدمــاغ والعضــات ســويا ، ممــا يــؤدي الي حــدوث 

بعــض الاخطــاء والتأخــر في عمليــة النقــل في الشــبكة التقليديــة .

2.1 مشكلة البحث :
ــة للمخدمــات،  ــوى ، والمحــاكاة الافتراضي ــد المحت ــة والانفجــار الكبــر في تولي ــد انتشــار الأجهــزة المحمول يع
وظهــور الخدمــات الســحابية مــن بــن الاتجاهــات الــي تدفــع صنــاع الشــبكات لإعــادة النظــر إلى بــى الشــبكات 
التقليديــة. العديــد مــن الشــبكات التقليديــة هرميــة ، مبنيــة بطبقــات مــن محــولات إيثرنــت مرتبــة في هيــكل شــجري. 
كان هــذا التصميــم منطقيًــا عندمــا كانــت حوســبة الخــادم – العميــل هــي المهيمنــة ، ولكــن مثــل هــذه البنيــة الثابتــة 
غــر مناســبة لاحتياجــات الحوســبة الديناميكيــة والتخزيــن في شــبكات مثــل مراكــز بيانــات مؤسســة او شــبكة جامعــة 
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الجامعــة او غيرهــا مــن الشــبكات الضخمــة. تتضمــن بعــض اتجاهــات الحوســبة الرئيســية الــي تدفــع الحاجــة إلى 
نمــوذج شــبكة جديــد مــا يلــي:

1. تغيرت أنماط حركة مرور البيانات في الشبكات بشكل كبير. 
2.  الاستهلاك التقني 

يســتخدم مســتخدمى الانترنــت اليــوم بشــكل متزايــد الأجهــزة الشــخصية المحمولــة مثــل الهواتــف الذكيــة 
والأجهــزة اللوحيــة وأجهــزة الكمبيوتــر المحمولــة للوصــول إلى شــبكة الشــركة. تتعــرض تكنولوجيــا المعلومــات لضغــوط 
ــات  ــة متطلب ــة وتلبي ــة الفكري ــات الشــركة والملكي ــة بيان ــة مــع حماي ــة دقيق لاســتيعاب هــذه الأجهــزة الشــخصية بطريق

ــة الموضوعــة. ــال للقواعــد الامني الامتث

3. عدم إدخال التَّحكم البرمجي إلى الشبكة
4. عدم القابلية على البرمجة والتحكم في الشبكة 

ــرات ممــا  ــن كل مــن data plane  و control plane  في السوتشــات والراوت 5. عــدم الفصــل ب
يجعــل عمليــة الارســال والاســتقبال أبــطء . 

  devices 6 - صعوبــة تحديــد المشــكلة اذا حــدث اي عطــل علــى الشــبكة فــان مــن الصعــب تحديــده لكثــر ال
المســتخدمة على الشــبكة .

2. الادبيات
2. الشبكات المعرفة بالبرمجيات :

ــات  إن شــبكات الNDS هــي تقنيــة يحــاول مــن خلالهــا المصممــون إعــادة ترتيــب اجــزاء وأدوار كل مكون
البنيــة التحتيــة للشــبكات ) erutcurtsarfni ( والــي لم تعــدل منــذ 0891 حيــث أن اخــر تعديــل هــو الانتقــال 
مــن  PCN الي PI/PCT ، ومنــذ ذلــك الحــن لم يطــرأ اي تغيــر في البنيــة التحتيــة للشــبكات لتتــاءم مــع 
التطــور الكبــر في مجــال تقنيــة المعلومــات ، وخصوصــا التقنيــة الافتراضيــة  ) noitazilautriv (  الــي قمــت 
بمحــاكاة افتراضيــة لجميــع طبقــات تصميــم الشــبكات ِ، ولكــن ظلــت طبقــة البنيــة التحتيــة للشــبكات مســتعصية علــى 
 gnidrawrof او مــا يعــرف ب  enalp atad هــي محاولــة ناجحــة لفصــل NDS هــذه التقنيــة .إذن تقنيــة ال
enalp  عــن ال enalp lortnoc  ليصبــح دور أجهــزة الشــبكة sretuoR / sehctiws منحصــر فقــط 
في تمريــر البيانــات gnidrawrof  ، امــا الادارة والتحكــم والخدمــات secivreS و  lortnoc  ســتصبح في 
طبقــات جديــدة هــي reyal lortnoc  و reyal noitacilppa .منظمــة FNO عرفــت البنيــة المعماريــة 
لتقنيــة ال NDS علــى شــكل نمــوذج eludoM  مكــون مــن ثلاثــة طبقــات ) أو بمعــي اخــر NDS يقســم البنيــة 

التحتيــة للشــبكات erutcurtsarfni  الي ثلاثــة طبقــات ( كمــا موضــح في الشــكل رقــم )1.2( وهــي : 

 ) Application Layer ( : التطبيقات 	.1
تتكــون هــذه الطبقــة مــن الخدمــات والتطبيقــات الــي تقدمهــا الشــبكة للمســتخدم ، وأبــرز الامثلــة عليهــا هــي 
سياســات التوجيــه ) gnituoR (  وجــودة الخدمــة ) SOQ) secivres fo ytilauq .تتواصــل هــذه 
 gnimmargorp noitacilppA (IPA الطبقــة مــع طبقــة التحكــم باســتخدام واجهــات برمجــة التطبيقــات
ecafretni(  ، وهــذه الواجهــات تســتخدم مــن قبــل المهندســن لأجــل مســاعدة الشــبكة علــى تقــديم خدماتهــا 
وتطبيقاتهــا عــن طريقــة البرمجــة وهــي الطريقــة المتبعــة في هــذه البنيــة ، ويمكــن اســتخدام اي برمجــة لأجــل تحقيــق 

الخدمــات والتطبيقــات .
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 Control Layer :  طبقة التحكم 	.2
الطبقــة الثانيــة في هــذه البنيــة هــي طبقــة التحكــم والــي تمثــل نقطــة التحكــم المركزيــة بأجهــزة الشــبكات 
كإعطــاء اوامــر للاجهــزة الشــبكية ) retuoR ro hctiws (  بحيــث تحقــق وظيفــة التحكــم والادارة في جميــع 
اجهــزة البنيــة التحتيــة بينمــا تكــون هــذه الاجهــزى مســئولة عــن تمريــر البيانــات والمكــون الــذي يقــوم بوظيفــة التحكــم 

.  )rellortnoC(يســمي متحكمــا
هنــاك أنــواع عديــدة مــن المتحكمــات منهــا مــا هــو مفتــوح المصــدر LDO( thgilyad nepO( المعتمــد 

.  erawMV أو  ocsiCوبعضهــا الاخــر خــاص بشــركات معينــة ك  )avaJ ( علــى لغــو البرمجــة
يعتــر المتحكــم هــو الدمــاغ الرئيســي للتقنيــة ، حيــث يجمــع وظائــف التحكــم المســئولة عــن الخدمــات 
والتطبيقــات المطلوبــة والــي يتــم برمجتهــا مــن قبــل المهندســن عــن طريــق ال IPA ، مــن خلالهــا نعــرف الاجهــزة 
 nepO الشــبكية أو أجهــزة البنيــة التحتيــة حيــث يتــم التواصــل بــن  المتحكــم والاجهــزة الشــبكية مــن خــال بروتوكــول

. wolF
Infrastructure Layer   طبقة البنية التحتية 	.1

تتكــون هــذه الطبقــة مــن الاجهــزة الشــبكية ســواء كانــت أجهــزة فيزيائيــة  ) lacisyhp ( أو تعمــل علــى 
طريــق الاجهــزة الافتراصيــة ) lautriv (  ، وهــي المســئولة عــن تمريــر البيانــات ، يجــب أن تدعــن هــذه الاجهــزى 

بروتوكــول wolF nepO المســتخدم للتخاطــب بــن المتحكــم والجهــاز. 

الشكل رقم )1.2( يوضح البنيات الأساسية لشبكات المعرفة برمجيا

1.2 اللبنات الاساسية للشبكات المعرفة برمجيا :
 SDN(  المتحكــم ، ) Open Flow switch ( مبــدل للشــبكات المعرفــة برمجيــا علــى ســبيل المثــال
Controller(  ، والواجهــة ) القنــاة ( المعرفــة مــن قبــل المتحكــم لتأمــن إتصــال آمــن بــن المتحكــم وأجهزة 
التوجيــه  ) forwarding devices ( والــي تدعــي )southbound interface( ، وأيضــا 
مــن اللبنــات المهــم هــي توفــر واجهــة ادخــال التطبيقــات علــى المتحكــم ليتــم تطبيقهــا علــى أجهــزة التحويــل 
وهــذا يســمي )northbound interface( .لدينــا نوعــان مــن المبــدلات الــي تعمــل في الشــبكات 

المعرفــة برمجيــا وتســتعمل ال Open Flow protocol  وهــي :
OpenFlowSwitchesPure: وهــي مبــدلات لا تحــوي علــى اي ميــزات تذكــر، وهــي تعتمــد 1-

علــى المتحكــم بشــكل كامــل لاتخــاذ قــرارات التوجيــه .
ــول 2- ــك يدعــم بروتوك ــة الي ذل ــدل يدعــم Open Flow وإضاف Hybrid switches: هــذا المب
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Flow ta� بجـ�داول  يسـ�تعين  أن  الوقـ�ت  بنفـ�س  المبـ�دل  يمكـ�ن  أي  التقليديـ�ة   الشـ�بكات 
النقليديــة. الشــبكات  بروتوكــولات  عــر  انشــاؤها  تم  اخــري  جــداول  يحــوي  ان  وأيضــا   ble 

 

الشكل رقم )2.2( يوضح مبدل الشبكات المعرفة برمجيا

:  SDN 2.2 جداول التدفق في شبكات
يعتبربروتوكول wolF nepO اول واجهة قياسية صممت من أجل NDS يقدم أداء عالي ودقة التحكم في 
حركة مرور البيانات عبر عدة أجهزة شبكية .يعتبر هذا البروتوكول صلة وصل بين التحكم ) rellortnoc(  واجهزة 
 البنية التحتية من خلاله يقوم المتحكم بإضافة أو حذف أو تعديل )seirtnE wolF (  ضمن جداول التوجيه أو التدفق 
 ) selbaT wolF(  .كمــا ســبق ان الشــبكة تقســم الي قســمين enalp lortnoc  الممثلــة بالمتحكــم وال  

ــه مــن الاتي :  ــث تتكــون أجهــزة إعــادة التوجي ــه ، حي ــدلات الــي تقــوم بالتوجي ــة بالمب enalp atad  الممثل
جــدول تدفــق يحتــوي علــى مدخــات تدفــق يتكــون مــن قواعــد واجــراءات مطابقــة حيــث 1-

يتــم إتخــاذ القــرار علــى اســاس هــذا التطابــق . 
بروتوكــول طبقــة النقــل الــذي يتصــل بأمــان مــع المتحكــم حــول الادخــالات الجديــدة 2-

غيــر الموجــودة حاليــا فــي جــدول التدفــق .

الشكل رقم )3.2( يوضح محتويات جدول التدفق 
عندمــا يصــل طــرد جديــد الي مبــدل Open flow ، يقــوم بالبحــث ضمــن جــدول الدفــق عــن تطابــق ، 
في حــال لم يجــد تطابــق ، فإنــه يقــوم المبــدل بإرســال الطــرد الي المتحكــم ، يقــوم المتحكــم بمعالجــة الطــرد 

ويقــوم بتعليــم الطــرد مــع الحــدث كمــا يلــي :
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-	 إضافة دفق جديد للطرود المشابهة الواردة .
-	 إهمال الطرود المشابهة .
-	 .ID q إشارة الي الطرد مع رقم تعريف الرتل 

 Open Flow الشكل  رقم )4.2( يوضح آلية عمل بروتوكول
 : SDN 3.2 مكونات المتحكم في شبكات ال

  )Software based components ( المتحكــم هــو عبــارة عــن برنامــج يعتمــد علــى مكونــات
  Applications ــات ــه بمجموعــة مــن التطبيق ــم تمثيل ــف المتحكــم بالشــبكة ، وعــادة يت ــذ وظائ ــي تنف ال

الــي تقــدم خدمــات مختلفــة للمتحكــم 
يمكن تقسيم المتحكم الي ثلاثة عناصر :

الواجهــة الشــمالية : هــي عبــارة عــن واجهــات برمجيــة تدعــم التطبيقــات ذات المســتوي العــالي ، تقــدم 1-
خدمــات مثــل جــدار الحمايــة ، ونظــام موازنــة الحمــل ، ويتــم التواصــل بــن التطبيقــات خــارج 

المتحكــم والمتحكــم مــن خــال هــذه الواجهــة .
نــواة المتحكــم : وهــي عبــارة عــن مجموعــة مــن التطبيقــات أو المكونــات components أو الوحــدات 2-

ــة Modules  الــي تكــون في المتحكــم بشــكل إفتراضــي ) build – in (  والــي  البرمجي
تختلــف مــن متحكــم الي اخــر ولكــن اغلــب المتحكمــات تحتــوي علــى بعــض المكونــات المتشــابهة .

الواجهــة الجنوبيــة : الــي تقــدم وظائــف التحكــم الي طبفــة  البنيــة التحتيــة ) المبــدلات مســتوي البيانــات 3-
 ، Open Flow مثــل المبــدلات ، حيــث يتــم عــادة تمثيــل هــذه الواجهــة ببروتوكــول مثــل ال )
تجمــع هــذه الواجهــة المعلومــات مــن مبــدلات مســتوي البيانــات وتقــدم المدخــات للتدفقــات المطلوبــة 

SDN1 لعمليــة تمريــر البيانــات في شــبكة

 

 
 
 
 
 
 
 

\ 
 
 
 

  Open Flow( يوضح آلية عمل بروتوكول 4.2الشكل  رقم )

 :    SDNمكونات المتحكم في شبكات ال  3.2

التي تنفذ وظائف المتحكم بالشبكة ، وعادة    (Software based components )المتحكم هو عبارة عن برنامج يعتمد على مكونات  

 التي تقدم خدمات مختلفة للمتحكم   Applicationsيتم تمثيله بمجموعة من التطبيقات 

 يمكن تقسيم المتحكم الي ثلاثة عناصر :

عن واجهات برمجية تدعم التطبيقات ذات المستوي العالي ، تقدم خدمات مثل جدار الحماية ، ونظام    الواجهة الشمالية : هي عبارة -1
 موازنة الحمل ، ويتم التواصل بين التطبيقات خارج المتحكم والمتحكم من خلال هذه الواجهة . 

التي تكون     Modulesت البرمجية  أو الوحدا  componentsنواة المتحكم : وهي عبارة عن مجموعة من التطبيقات أو المكونات   -2

والتي تختلف من متحكم الي اخر ولكن اغلب المتحكمات تحتوي على بعض المكونات     ( build – in )في المتحكم بشكل إفتراضي  

 المتشابهة . 
بدلات ، حيث يتم عادة  الواجهة الجنوبية : التي تقدم وظائف التحكم الي طبفة  البنية التحتية ) المبدلات مستوي البيانات ( مثل الم -3

، تجمع هذه الواجهة المعلومات من مبدلات مستوي البيانات وتقدم المدخلات    Open Flowتمثيل هذه الواجهة ببروتوكول مثل ال  

 7SDNللتدفقات المطلوبة لعملية تمرير البيانات في شبكة 
 : SDNتصنيف المتحكمات في شبكات  4.2

 فئتين رئيسيتين هما : يمكن تصنيف المتحكمات الي  

  GitHub: والتي تكون عبارة مشاريع تطوير تنشر الكود الخاص بها علي منصات مثل   ( open source ) مفتوحة المصدر  -1

 وتكون غالبا مطورة بواسطة أشخاص .
: حيث معظم شركات الشبكات المعروفة لديها الآن متحكمات خاصة بها مثل سيسكو لديها   ( closed source ) التجارية  -2

Cisco ACI   وشركة جونبير لديها contrail    . 

Incoming  

packet 

Parsing the 
header field Match 

against  
Perform action  

On packet 

Sent the packet to 
controller using PACKET-
IN message  

Header               counter               action 
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: SDN 4.2 تصنيف المتحكمات في شبكات
يمكن تصنيف المتحكمات الي فئتين رئيسيتين هما :

مفتوحة المصدر  ) open source ( : والتي تكون عبارة مشاريع تطوير تنشر 1-1
الكود الخاص بها علي منصات مثل GitHub وتكون غالبا مطورة بواسطة أشخاص .

التجارية  ) closed source (  : حيث معظم شركات الشبكات المعروفة لديها 2-2
  contrail  وشركة جونبير لديها Cisco ACI الآن متحكمات خاصة بها مثل سيسكو لديها

 .
:Open source SDN controller

• 	Floodlight
• 	Open Daylight
• 	Open contrail
• 	Open network operating system2

3. الطرق والادوات:
تتناول الدراسة مجموعة من الادوات المختلفة تتضمن :

:Mininet 1.3 محاكي
تقوم محاكيات الشبكة بإنشاء نماذج تعمل فيها عمليات النظام كسلسلة من الأحداث .

MININET : هــو عبــارة عــن محاكــي شــبكات يقــوم بتوفيرأجهــزة  PC ، مبــدلات ومتحكمــات إفتراضيــة 
ويعمــل علــى نظــام LINUX وتدعــم المبــدلات الــي يؤمنهــا هــذا المحاكــي بروتوكــول Open Flow ممــا 

. SDN يجعلــه المحاكــي الأنســب لإســتخدامه مــع شــبكات
هــو محاكــي تســتطيع مــن خلالــه محــاكاة وإدارة البنيــة التحتيــة للشــبكة الــي تحتــوي علــى المضيفــن والمبــدلات 
والروابــط ، يعمــل المضيــف host  وكأنــه حاســب حقيقــي أي تســتطيع تنفبــذ أي برنامــج عليــه ،وهــذه 
البرامــج ترســل رزم بيانــات الي المبــدلات الــي تعمــل كمبــات إيثرنــت حقيقيــة ، كمــا يمكــن ربــط البنيــة 
التحتيــة للشــبكة مــع متحكــم محلــي يتــم تنصيبــه بشــكل إفتراضــي عنــد تنصيــب ال mininet . يتيــح 
المحاكــي mininet للباحثــن بنــاء وتطويــر شــبكة SDN إفتراضيــة ، ومــن ثم نقلهــا للواقــع الحقيقــي , 
الاختــاف بينهــم فقــط أن ال mininet ينشــئ البنيــة التحتيــة مــن خــال ســوفت ويــر بــدلا مــن الهاردويــر 
.تم اختيــار محاكــي Mininet حيــث يعــد هــذا المحاكــي مــن الادوات الــي يتــم اســتخدامها بشــكل كبــر في 
الابحــاث والدراســات الــي تعتمــد علــى الشــبكات المعرفــة برمجيــا . يمكــن تنصيــب هــذا المحاكــي علــى حاســوب 
 ، ARP العديــد مــن الســمات والخدمــات مثــل جــدول Mininet شــخصي محمــول أو عــادي يوفــر ال
التعامــل مــع البيئــة الافتراضيــة ، كمــا يمكــن نمذجــة شــبكات كبــرة واختبارهــا ، حيــث يســمح بإنشــاء شــبكات 

وفــق الطوبولوجيــات التاليــة :
مفرد  ) single (  : وتتالف من متحكم واحد متصل مع مبدل واحد الذي بدوره يتصل مع عدد 1-

لا نهائي من المضيفات .
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خطي  ) linear (  : وتتالف من متحكم واحد أو أكثر يتصل مع مبدلات تتصل مع بعضها بشكل 2-
متسلسل ، وكل منها متصل بمضيف واحد .

نجمي  ) star(  : وفيها نجد وجود عدة مستويات تتصل من خلالها المبدلات مع بعضها البعض ، 3-
والتي بدورها تتصل مع عدد لا نهائي من المضيفات تتواجد قي المستوي الاخير .

الشكل رقم )1.3( يوضح طبولوجيات الشبكات
2.3 الاتصال مع المتحكم :

من أجل أن يتصل mininet مع أي متحكم فإنه يحتاج الي :
• 	IP address عنوان المتحكم
• 	 port number رقم منفذ المتحكم

mininet الشكل رقم )2.3( يوضح انشاء الشبكه
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الشكل رقم )3.3( يوضح واجهه المتحكم
بــان الاجهــزة متصلــة ببعــض  تذهــب الي المتصفــح وندخــل علــى المتحكــم  البينــج والتاكــد  بعــد عمليــة 
)rellortnoc (  بعنــوان ال pi رقــم البــورت  ) trop(  لنحصــل علــى الشاشــة التنفيذيــة علــى المتحكــم 
rellortnoc-nav-EPH . وعنــد الدخــول الي المتصفــح عــر عنــوان المتحكــم ورقــم المنفــذ في هــذه النافــذة 

يطلــب المتحكــم اســم المســتخدم وكلمــة المــرور وعنــد ادخالهــا تفتــح الشاشــة الرئيســية للمتحكــم 

الشكل رقم )4.3( يوضح الشبكة التي تم انشاءها 
هــذه الشاشــة تظهــر عــدد السوتشــات والاجهــزة الــي تم انشــاؤها )stsoh( المرتبطــة بهــا وعنــوان كل جهــاز
ــد ــد جهــاز المصــدر ) ecruos(  ومــن ثم تحدي ــم تحدي sserdda pi  في ارســال واســتقبال هــذه الشاشــة يت

noitanitsed( يقــوم المتحكــم بتوضيــح المســار الــذي تســلكه البيانــات كمــال هــو موضــح في الشــكل اعــاه :
كيفية اكتشاف المتحكم للأجهزة المتصلة معه وتحديد أفضل مسار للبيانات :

بعــد الدخــول علــى المتحكــم عــر عنــوان pi ورقــم المنفــذ وبعــد إدخــال كلمــة الســر تفتــح نافــذة IUG توجــد 
ــه يمكــن  ــا التطبيقــات  noitacilppA  تعــي ان ــب الأيســر مــن النافــذة مــن ضمنه ــى الجان ــات عل بعــض المحتوي
ــات  ــى بعــض التبويب ــوي عل ــى noitacilppa  يحت ــى المتحكــم يكــون بالكــود ، اضغــط عل ــق جاهــز عل ــل تطبي تنزي
منهــا yrevocsid edon wolFnepO  وهــذه تمكــن المتحكــم مــن اكتشــاف المبــدلات الموجــودة في الشــبكة .

وأيضا منها OpenFlow Link discovery  عن طريقه يكتشف الكوابل الموصلة بين المبدلات .
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اما path diagnostics  وال path deemon بواسطة هذين الخيارين يتمكن من اختيار 
أفضل مسار لإرسال البيانات بين الأجهزة .

الشكل رقم )5.3( يوضح شاشه المتصفح
5. النتائج والمناقشة

الشكل رقم )1.5( يوضح شاشة المتصفح الرئسيه 
في الواجهــة الرئيســية للمتحكــم rellortnoc-nav-EPH وفي الجانــب الايســر مــن الشاشــة 
وعنــد الضغــط علــى rotinom wolFnepO  تظهــر الشاشــة اعــاه DI htap atad وهــو خــاص 
بالمبــدل وفي مثالنــا هــذا يوجــد عــدد 2 مبــدل وايضــا يوجــد عنــوان sserdda pi  لهــذه المبــدلات وغيرهــا 

مــن الحقــول .ومنهــا تم تحديــد جهــاز المصــدر والجهــاز الهــدف كمــا موضــح في الشــكل التــالي

الشكل رقم )2.5( يوضح تحديد الجهاز المصدر والمستقبل
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ــه الســهم  ــذي ب ــاز ال ــاز المصــدر ال ) source(  والجه ــب الايســر( جه ــث الســهم الأخضــر)في الجان حي
 destination   الاحمــر)في الجانــب الايمــن( في الطــرف الاخــر يمثــل الجهــاز المســتقبل للبيانــات ال
الشاشــة ادنــاه يوضــح  إنشــاء شــبكة بســيطة تحتــوي علــى عــدد hosts 2  مضيــف وعــدد مبــدل واحــد وتم 

ربطهــا بالمتحكــم بواســطة عنــوان ip المتحكــم بالأمــر الأتي : 
controller=remote,ip=192.168.0.80 sudo mn–

الشكل رقم )3.5( يوضح بناء شبكة بسيطة
بعــد تكويــن الشــبكة يتــم التأكــد منهــا علــى انهــا يعمــل بكفائــة وان الاجهــزة موصلــة مــع بعــض بطريقــة 
صحيحــة وســليمة يتــم ذلــك بكتابــة الامــر llagnip هــذا يعمــل ال gnip لــكل الاجهــزة الموجــودة علــى 
 1h 2 حيــث انh gnip 1h الشــبكة والــي تم تكوينهــا امــا اذا اردنــا اختبــار مضيفــن مثــا فنكتــب الامــر
يرمــز للجهــاز الاول    ) 1tsoh( و 2h يرمــز للجهــاز الثــاني )2tsoh(  وســواء هــذا المضيــف في نفــس 

المبــدل أو في مبــدل آخــر كمــا هــو موضــح في الشــكل ادنــاه .

الشكل رقم )5.4( يوضح عمليه ping للاجهزه
بعــد التأكــد مــن أن الأجهــزة متصلــة مــع بعــض بطريقــة ســليمة كمــا في الخطــوة الســابقة نقــوم بالذهــاب إلي 

المتصفــح ونقــوم بالدخــول علــى المتحكــم بعنــوان sserdda pi ورقــم المنفــذ .

عنــوان ال ip address الــذي تم إعــداده للمتحكــم هــو 192.168.0.80 أمــا رقــم هــو 8443  وتتــم 
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 enter ثم اضغــط مفتــاح  https://192.168.0.80::8443 كتابتــه علــى المتصفــح بهــذا الشــكل
فتظهــر الشاشــة الموضحــة ادنــاه يطلــب اســم المســتخدم وكلمــة المــرور .

اســم المســتخدم هــي nds وكلمــة المــرور هــي enil yks يمكــن تعديلهــا بعــد علــى المتحكــم .بعــد الدخــول 
للمتصفــح يظهــر  الشــكل التــالي

شكل رقم )5.5(  يوضح المكونات الاساسية للمتحكم
حــى يتــم تصميــم النمــوذج الــذي نحتــاج إليــه لا بــد مــن الدخــول الي كــود البايثــون والتعديــل فيــه 
حســب الطوبولوجيــا الــي نريدهــا لذلــك تم إنشــاء عــدد 6 شــبكات مختلفــة حيــث ان كل طوبولوجــي تختلــف 
عــن الأخــرى في عــدد المبــدلات sehctiws وعــدد والأجهــزة stsoh الموصلــة بهــا وقــد تم إنشــاء هــذه 
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ــة : ــا بالمســميات الآتي الطوبولوجي
11 osman.py النموذج الأول :  يتم في هذا النموذج تكوين شبكة تحتوي على عدد 14 جهاز  ) .

hosts(  متصلة بعدد 2  سوتش  )switches( ومن ثم ربطها بالمتحكم والذي بدوره يتحكم 
على الشبكة ويقوم بتكوين جداول التوجيه لكل سوتش ) flow-table ( ليتمكن المبدل من توجيه 

البيانات حسب وجهتها . 
22 test.py  النموذج الثاني :  يتم في هذا النموذج تكوين شبكة تحتوي على عدد 12 جهاز  ) .

hosts(  متصلة بعدد 2  مبدلات  )switches( ومن ثم ربطها بالمتحكم
33 test1.py  : النموذج الثالث :  يتم في هذا النموذج تكوين شبكة تحتوي على عدد 4 جهاز  ) .

hosts(  متصلة بعدد 2  مبدلات  )switches( ومن ثم ربطها بالمتحكم .
44 test3.py  النموذج الرابع :  يتم في هذا النموذج تكوين شبكة تحتوي على عدد 3 جهاز  ) .

hosts(  متصلة بعدد 3  مبدل  )switches( ومن ثم ربطها بالمتحكم  .
55 test4.py النموذج الخامس :  يتم في هذا النموذج تكوين شبكة تحتوي على عدد 4 جهاز  ) .

hosts(  متصلة بعدد 4  مبدل  )switches( ومن ثم ربطها بالمتحكم  .
66 test5.py النموذج السادس :  يتم في هذا النموذج تكوين شبكة تحتوي على عدد 14 جهاز  ) .

hosts(  متصلة بعدد 2  مبدل  )switches( ومن ثم ربطها بالمتحكم  .
77 test5.py النموذج السابع :  يتم في هذا النموذج تكوين شبكة تحتوي على عدد 21 مبدل  .

)switches( ومن ثم ربطها بالمتحكم.
تم شــرح النمــوذج الأول لان طريقــة الشــرح لا تختلــف عــن بعــض فقــط الاختــاف في عــدد الأجهــزة المتصلــة 

بالمتحكــم ) hosts(  وعــدد المبــدلات ) switches ( المتصلــة بهــذه الأجهــزة  
النمــوذج الأول : إنشــاء  شــبكة والــي تحتــوي علــى عــدد 2 مبــدل وعــدد 14 جهــاز hosts   نقــوم بتوصيــل 
المبــدلات ببعــض وتوصيــل الأجهــزة مــع المبــدلات ثم يتــم ربــط المبــدلات بالمتحكــم وفي هــذا البحــث ســوف 

 .  HPE-van-controller اســتخدم متحكــم

شكل رقم )5.6(  يوضح اسماء الشبكات التي تم تكوينها
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الارقام الموضحة على الشاشة اعلاه من 1-6 هي الشبكات التي تم تكوينها أو انشاءها في المسار الاتي: 
Mininet/ custom/  داخل كود لغة البايثون وهي عبارة 6 شبكات كل شبكة مخنلفة عن الاخرى 

في عدد الاجهزة المتصلة بها وعدد المبدلات التي تربط هذه الاجهزة بالمتحكم وتقوم بحديد كل جهاز 
 host) ( متصل أو يربط مع المبدل الذي تحدده له كمبرمج مثلا اذا رمزنا لجهاز المضيف بال )host(

h1)( والمبدل ) s1 (switch فان جهاز المضيف h1 موصل مع المبدل h1,s1) s1(  وهكذا مع 
بقية الاجهزة والمبدلات 

شكل رقم )5.7(  يوضح تكوين شبكه وربطها بالمتحكم
1(اسم الملف الذي تم تكوينه مسبقا على البايثون 

2(كود لتنفيذ الشبكه وربطه بالمتحكم عبر عنوان المتحكم 
3( تنفيذ الكود بنجاح ويتم في هذه الشاشة الآتي :

 C0 ويرمز له  ) controller ( إضافة المتحكم  *
*  إضافة أجهزة ) hosts (  يرمز لها بحرف h متبوع برقم حسب عدد الأجهزة التي يتم إنشاؤها 

 S1 , S2 ويرمز له ب ) switches (  إضافة مبدلات *
* يتم ربط المبدلات بالأجهزة Adding links  يتم الربط حسب المبدل الذي يحدده المبرمج في كود البايثون 

. configuring hosts أيضا تتم عملية إعداد للأجهزة *
  starting controller  أيضا يتم تشغيل المتحكم *

 starting switches  يتم تشغيل المبدلات *
بع��د تكوي��ن الش��بكة نق��وم بعملي��ة البن��ج للتأك��د م��ن أن الأجه��زة متصل��ة ببعضه��ا البع��ض لك��ي تتمك��ن م��ن التواصل 

وإرس��ال الرس��ائل لبع��ض في ه��ذه أع�لاه تأك��د ان كل الأجه��زة متصل��ة ببع��ض وتعم��ل بنج��اح 
بعــد عمليــة البينــج والتأكــد بــان الأجهــزة متصلــة ببعــض  تذهــب الي المتصفــح وندخــل علــى المتحكــم 
) rellortnoc (  بعنــوان ال pi رقــم المنفــذ  ) trop(  لنحصــل علــى الشاشــة الرئيســية علــى المتحكــم 
ــوان المتحكــم ورقــم المنفــذ ومــن ثم  rellortnoc-nav-EPH . وعنــد الدخــول الي المتصفــح عــر عن
الذهــاب الي الخيــار ygolopot woflnepo لإظهــار الشــبكة الــي تم إنشــاؤها كمــا في الشــكل 6-5 

الموضــح أدنــاه 
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شكل رقم )5.8(  يوضح تكوين شبكه وربطها بالمتحكم

                    شكل رقم )5.9(  يوضح برتكول التقاط البيانات
وتكــون  لجهازيــن    gnip بعمليــة  نقــوم    wolFnepO ال  لبروتوكــول  الاختبــار  حالــة  وفي 
ــن  ــات الــي تمــر بــن الجهازي ــة التقــاط للبيان ــة البينــج مســتمرة كالاتي : 2h gnip1h ونعمــل عملي عملي
ــة التفــاوض  بواســطة برنامــج ال krahs eriw نجــد أن بروتوكــول ال wolfnepO موجــود بعــد عملي
detaitogen  بــن المبــدل والمتحكــم والــي يبــدأ بهــا المبــدل  في طريقــة الإرســال بينهــم والاتفــاق في 
ــاة الآمنــة  للتواصــل علمــا ان  ــوع مــن إصــدارات بروتوكــول ال wolFnepO وإنشــاء القن اســتخدام أي ن
ــه يتعامــل مــع المبــدل  ــي مــن المبــدل فان المتحكــم إذا كان يســتخدم بروتوكــول wolFnepO بإصــدارة اعل
بنفــس إصــدار بروتوكــول المبــدل مثــا إذا كان المتحكــم إصــداره 5.1 والمبــدل إصــداره  3.1 فانــه المتحكــم 

يعمــل بإصــدار المبــدل 3.1 يمكــن ترقيــة بروتوكــول المبــدل  إلي الإصــدار الأحــدث . 

النموذج المقترح لشبكة جامعة البحر الاحمر :
تم إيجــاد تخطيــط شــبكة NDS لجامعــة البحــر الأحمــر لكــي يتســى تنفيذهــا وتشــغيلها علــى ارض الواقــع 

والشــكل التــالي يوضــح خارطــة لمجمــع الوســط:
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SDN شكل رقم )5-10(  يوضح موقع المبدلات في مجمع الوسط بواسطة شبكة

هــذه الخريطــة توضــح توزيــع المبــدلات علــى مجمــع الوســط حيــث تــوزع المبــدلات حســب الأجهــزة 
الموجــودة بــالإدارة او الكليــة يلاحــظ أن معظــم الكليــات بهــا معامــل حيــث تحتــاج لمبــدلات أكثــر حيــث الدراســة 
 )hctiws  wolFnepO(  wolFnepOال بروتوكــول  تدعــم  المبــدلات  تكــون  أن  علــى  تعتمــد 

وتكــون)strop 84(في بعــض الأماكــن مثــل المعامــل لان بهــا عــدد كبــر مــن الأجهــزة .
حيــث تجمــع كل ثلاثــة مبــدلات بمبــدل مركــزي واحــد ثم تجمــع المبــدلات المركزيــة بمبــدل مركــزي أخــر حــي 

تصــل في النهايــة الي مبــدل مركــزي واحــد يتصــل بالمتحكــم  ) rellortnoc( وبهــذه الطريقــة يتــم التحكــم علــى 
الأجهــزة المبــدلات معــا ويتــم الوصــول إلي مــكان العطــل بــكل ســهولة ويكــون التحكــم عليهــا مركزيــا بواســطة المتحكــم 

. lortnoc dezilartnec وذلــك لتحقيــق)rellortnoc(
مــن أفضــل المميــزات الــي توجــد في هــذه الشــبكة أنهــا قابلــة للابتــكار والتحديــث بــكل مــا هــو جديــد في 
الشــبكات بمعــي انــه لــو ظهــر بروتوكــول جديــد لا تحتــاج لتغيــر الأجهــزة والمبــدلات كمــا هــو الحــال في الشــبكات 
التقليديــة فقــط تحتــاج كــود البروتوكــول الجديــد ويتــم حقنــه في المتحكــم والمتحكــم بــدوره يقــوم بتشــغيله علــى المبــدلات 

 . locotorp wolFnepO بواســطة بروتوكــول

 switches) 13( واحد ومبدلات HPE van مؤلفة من متحكم mininet بناء شبكة باستخدام
و27 مضيف  )hosts(  تتوزع وقف طوبولوجيا من النوع tree ويمكن الحصول على هذه الشبكة 

بالكود التالي: 
Sudomn--topo=tree, fanout=4,depth=3
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ــم ذلــك  ــة مــع بعــض بطريقــة صحيحــة وســليمة يت ــى انهــا تعمــل بكفائــة وان الاجهــزة موصل للتأكــد منهــا عل
ــاه: بالامــر pingall كمــا هــو موضــح في الشــكل ادن

شكل رقم )5-11(  يوضح اسماء الشبكات التي تم تكوينها

تابع شكل رقم )5-11(  يوضح اسماء الشبكات التي تم تكوينها 
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وتظهر الشبكة في المتحكم كما بالشكل ادناه:

شكل رقم )5-12(  يوضح تكوين شبكه الجامعه  وربطها بالمتحكم
الجدول التالي يوضح مقارنة توزيع المبدلات في الشبكة الحالية والمقترحة لشبكة ال SDN على مجمع 

الوسط بجامعة البحر الأحمر 
جدول رقم )5-1( يوضح توزيع المبدلات علي مجمع الوسط

عدد الاجهزة الموفرةالاجهزة المقترحةالاجهزة الحاليةالكليات والاداراتم

211العلوم الادارية1

321العلوم الاجتماعية2

312تقنية المعلومات3

110قانون4

312قاعة الخبير5

110شؤون الطلاب6
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عدد الاجهزة الموفرةالاجهزة المقترحةالاجهزة الحاليةالكليات والاداراتم

110الخدمات7

211معامل تطبيقية8

413تطبيقية9

110اسنان10

211طب11

211مركز البجا12

110المكتبة المركزية13

211دراسات العليا14

615المعمل المركزي15

211المعمل الجديد16

514علوم الارض17

2-2الشؤون العلمية18

413الادارة المالية19

413مجمع الادارة20

110مركز التقنية بالادارة21

1-1الجهاز الهندسي22

1-1الحاسوب23

1-1مركز الاحصاء24

1-1مبني الهندسي القديم25
العدد 
الكلي

562135

مقارنة بين جدول شبكة الدراسة المقترحة وجدول الشبكة التقليدية في مجمع الوسط:
ــرح ومــا بــن  ــى شــبكة NDS المقت ــع المبــدلات عل ــذي يوضــح توزي بالرجــوع إلي الشــكل )5-01( وال
ــة بــن  ــا في مجمــع الوســط جامعــة البحــر الأحمــر بالإضافــة إلي المقارن ــة والــي تعمــل حالي الشــبكة التقليدي
الجــداول أعــاه في الشــكل )5-1 ( والشــكل )5-11( و)5-21( فإننــا نجــد فــارق بــن عــدد الأجهــزة الكلي 
في مجمــع الوســط فــإذا قارنــا مــن حيــث عــدد الأجهــزة الكلــي فهنــاك فــارق كبــر جــدا في عــدد الأجهــزة ، ففــي 
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 NDS ــى الشــبكة ب 65 جهــاز أمــا في شــبكة ال الشــبكات التقليديــة الحاليــة يمثــل المبــدلات الموجــودة عل
المقترحــة يمثــل ب 12 جهــاز مبــدل كمــا هــو موضــح في الجــدول أعــاه وشــكل الخارطــة حيــث يوجــد الفــرق 
بينهمــا بعــدد 53 جهــاز مبــدل وهــذا يعتــر تخفيــض في عــدد الأجهــزة وبالتــالي تقليــل التكلفــة علــى المؤسســة 

، NDS وهــذا احــد فوائــد شــبكة ال
ويمكــن اضافــة مســتوي مــن المبــدلات الاضافيــة كمبــدلات توزيــع ويكــون هنــاك ترتيــب وتنظيــم في 
ــة لا يوجــد  ــة الشــبكة ليســهل أدارتهــا مــن خــال المتحكــم ) rellortnoc (  أمــا الشــبكات التقليدي هيكل
بهــا ترتيــب ولا تنظيــم للشــبكة امــا الميــزة الأخــرى والأهــم هــي التحكــم بالشــبكة مركزيــا ممــا يجعــل الشــبكة 
مرنــة إي بمعــي تقبــل الشــبكة التحديــث والتطويــر وســهولة الإدارة والتحكــم وتقليــل الجهــد وخفــض التكلفــة 
وســرعة تلقــي الأوامــر مــن المتحكــم وتوجيــه البيانــات حســب اقــرب وأفضــل مســار .نجــد ان نســبة التخفيــض 

في المبــدلات مابــن الشــبكة الحاليــة والشــبكة المقترحــة تمثــل %5.73 .
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